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Уважаемые коллеги! 
 

В 2024 году на территории Ханты-Мансийского автономного  
округа – Югры1 прирост количества преступлений, совершенных с 
использованием информационно-телекоммуникационных технологий2, 
составил 54,7% (14 283), а удельный вес в общем массиве всех 
зарегистрированных преступлений достиг 54,1% (в 2023 году – 43,9%). 

Более половины IT-преступлений – дистанционные кражи и 
мошенничества3 (53,4%, 7 624 фактов), количество которых увеличилось на 
25,8% (в 2023 году – 6 062). 

Исходя из обстоятельств совершения преступлений в настоящее время 
уголовные дела возбуждаются не только по фактам дистанционных краж и 
мошенничеств, но и по статье 272 УК РФ4 (неправомерный доступ к 
компьютерной информации), если совершение преступления связано с 
взломом сайтов, аккаунтов в социальных сетях, мессенджерах и т.д.  

Общий ущерб, причиненный потерпевшим в 2024 году в результате 
совершения дистанционных краж и мошенничеств, превысил  
3,055 млрд рублей, что более чем в 2 раза превышает показатель 2023 года 
(1,475 млрд рублей), в 4,3 раза – показатель 2022 года (710 млн рублей). 

В среднем за одни сутки в автономном округе совершается  
20 IT-хищений (более 600 фактов в месяц), ущерб от которых составляет 
более 8 миллионов рублей (более 250 млн рублей в месяц). 

В ноябре 2024 года были зафиксированы «антирекорды» – два жителя 
Сургута и Нижневартовска передали мошенникам 49 и 35 млн рублей 
соответственно. 

Наиболее сложная оперативная обстановка по данной  
группе преступлений зафиксирована в 11 муниципальных образованиях 
автономного округа, где на 100 тыс. человек населения зарегистрировано 

 
1 Далее – автономный округ. 
2 Далее – IT-преступления. 
3 Далее также – дистанционные кражи, мошенничества, IT-хищения. 
4 Уголовный кодекс Российской Федерации. 
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свыше 400 IT-хищений: Ханты-Мансийск – 590,5; Советский район – 520,5;  
Нижневартовск – 504,2; Нягань – 488,5; Когалым – 487,8;  
Пыть-Ях – 471,3; Урай – 464,3; Сургут – 458,7; Лангепас – 457,5;  
Югорск – 418,0; Нефтеюганск – 406,5.  

Более половины (53,4%; 4 071) всех IT-хищений зарегистрировано в 
Сургуте (1 928; 25,3%), Нижневартовске (1 465; 19,2%) и Ханты-Мансийске 
(678; 8,9%). 

Негативная динамика прироста дистанционных мошенничеств 
зафиксирована во всех муниципальных образованиях, за исключением 
Березовского района и Югорска. Прирост дистанционных краж отмечен в 
половине муниципалитетов. 

Чаще всего от действий мошенников потерпевшими (6 497 граждан) 
становятся работники предприятий газовой и нефтяной промышленности 
(26,9%), лица старшего возраста (19,4%), работники образовательных (14,5%) 
и медицинских учреждений (11,4%). К неработающим гражданам уголовной 
статистикой отнесено 16,3% потерпевших граждан, но данный показатель 
занятости условный, поскольку не все граждане сообщают о своем месте 
работы. 

Самыми распространенными способами дистанционных мошенничеств 
остаются: 

телефонные звонки от псевдо-сотрудников различных ведомств и 
организаций (правоохранительные органы, финансовые учреждения, 
операторы мобильной связи) – 24,5%; 

сделки купли/продажи на сайтах (Авито, Юла, ВКонтакте и др.) – 
17,7%; 

«инвестирование» (покупка криптовалюты, ценных бумаг и т.д.) – 
10,3%. 

Исполнительными органами, правоохранительными органами, 
местным самоуправлением и общественными организациями в 2024 году 
реализован широкий спектр профилактических мероприятий. 

Сотрудниками полиции проведена индивидуальная разъяснительная 
работа с жителями более 492,2 тысяч квартир и домовладений. 

Департаментом региональной безопасности автономного округа5  
проведено 35 профилактических тематических встреч с трудовыми 
коллективами исполнительных органов автономного округа и 
подведомственных им учреждений, в которых приняло участие более  
11 тыс. человек (11 212). 

На официальном сайте Депбезопасности Югры в разделе 
«ОСТОРОЖНО, МОШЕННИКИ!» размещены материалы по профилактике 
дистанционных хищений, в том числе предоставленные МВД России,  
прокуратурой автономного округа, территориальными органами Банка 
России и Роскомнадзора. 

 
5 Далее – Депбезопасности Югры.  



3 
 

Депполитики Югры реализован медиа-план, содержащий 
информационные мероприятия по профилактике дистанционных хищений и 
способах противодействия им. В средствах массовой информации размещено 
1 225 материалов. 

Депбезопасности Югры изготовлены профилактические листовки 
общим тиражом 230 тыс. экз. (на общую сумму 310,35 тыс. рублей), которые 
переданы для дальнейшего распространения полиции и муниципальным 
образованиям автономного округа. 

Аналогичные и иные мероприятия в автономном округе реализованы 
органами местного самоуправления. 

Результаты опроса правоохранительными органами потерпевших 
граждан свидетельствуют о том, что практически все пострадавшие (99%) 
были осведомлены о потенциальной угрозе преступных посягательств и 
основных схемах, применяемых преступниками для обмана граждан. 

При этом жертвами мошенников становятся все категории граждан 
независимо от возраста, образования, социального статуса и имущественного 
положения. 

Мошенники совершенствуют методы и схемы обмана граждан, в том 
числе используя технологии социальной инженерии. 

Мошенники предварительно собирают сведения о человеке, в том 
числе в социальных сетях. В последующем преступники используют данные 
сведения, чтобы втереться в доверие к потенциальной жертве и в 
последующем ею манипулировать, вплоть до склонения к деструктивному 
поведению.  

Об этом свидетельствуют зарегистрированные факты преступлений, 
когда потерпевшему под предлогом возврата взятых под воздействием 
мошенников кредитных средств, либо переведенных на указанные 
преступниками счета личных сбережений, предлагают совершить 
противоправные действия в отношении имущества «виновных» организаций 
и учреждений (поджог банкоматов, офисов финансово-кредитных 
организаций, помещений учреждений государственных органов), 
совершению иных действий, направленных на дестабилизацию работы и 
подрыв авторитета органов государственной власти. 

Несмотря на разнообразие схем обмана граждан, используемых 
мошенниками, противодействие им сводится к нескольким простым 
правилам: 

  никому не доверять без проверки информации (принцип 
нулевого доверия); 

  перед принятием решения поставить ситуацию «на паузу» для 
проверки информации; 

  доверять своим сомнениям; 
  не позволять собой манипулировать, если речь идет об 

использовании или передаче персональных данных; «сохранении» или 
«преумножении» финансовых средств. 
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Основной рекомендацией безопасного поведения является – 
безоговорочное и безусловное прекращение дистанционного общения  
(по телефону, в мессенджерах, социальных сетях), если разговор с 
незнакомым собеседником переходит к необходимости передачи 
персональных данных, сохранению, преумножению или передаче денежных 
средств, угрозам привлечения к ответственности за невыполнение 
требований. 

В современных условиях оправданный вариант поведения – не 
отвечать на телефонные звонки с незнакомых номеров. Любой входящий 
звонок или сообщение (в том числе со знакомых номеров) необходимо 
оценивать критически, поскольку с развитием IT-технологий прогнозируется 
увеличение фактов мошенничества с применением дипфейков 
(технологический синтез изображения или голоса иного лица). 

Управлением по организации борьбы с противоправным 
использованием информационно-коммуникационных технологий  
МВД России информация о применяемых новых схемах мошенничества и 
способах им противодействия размещается в телеграмм-канале  
«Вестник Киберполиции России»: https://t.me/cyberpolice_rus. 

Предлагаем данную обзорную информацию довести до сведения 
государственных служащих и работников исполнительных органов 
автономного округа, а также сотрудников и работников подведомственных 
учреждений. 

При этом настоятельно рекомендуем документально зафиксировать 
индивидуальное доведение информации (ознакомление) до каждого 
сотрудника, работника (ознакомление в СЭД, составление ведомости и т.д.). 

Кроме того, просим организовать размещение прилагаемой 
информации на официальных сайтах, аккаунтах социальных сетей органов 
власти и учреждений, в сообществах и группах мессенджеров по 
направлениям деятельности. 

Дополнительно сообщаем, что ответ на настоящее письмо не требуется. 
 

Приложение: на 2 л. в 1 экз. 
 
 

 Я.Г. Чубаров 

[SIGNERSTAMP1] 

Исполнитель:  
Поротников Андрей Анатольевич, тел.: (3467) 360-155 (доб. 1535) 
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